Servizio Idrico Integrato

AUTORITA' D'AMBITO AT.0. n° 3MESSINA gy % .
sy Segreteria Tecnico Operativa

DETERMINAZIONE DIRIGENZIALE N° 94 DEL 11.12.2012

Oggetto: Approvazione Documento Programmatice sulla sicurezza D.Lgs.196/2003
e s.m.i. - Aggiornamento 10 Dicembre 2012

IL DIRIGENTE RESPONSABILE DELLA 5.T.0.

PREMESSO che l'art. 4 del Regolamento di Organizzazione e funzionamento della S.T.0O.
dell’/A.T.0. 3 5.1.I. di MESSINA, conferisce al Dirigente Responsabile della
stessa Segreteria, piena autonomia amministrativa, tecnica e contabile-
finanziaria, nonché | poteri e le discrezionalita necessari per 'esercizio delle
funzioni proprie della S.T.Q. ed in piena autonomia, {o svolgimento delle
attivita gestionali connesse;

DATO ATTO che con determina n® 62 del 14/09/2010 sono state definite le regole per
Vorganizzazione degh uffici e dei servizi; nella stessa la Responsabilita dei
Sistemi Informatici = veniva accorpata alla Segreteria del Direttore
Responsabile;

CHE _ con determina n® 77 del 23/09/2010 sono state attribuite al personale |e
relative aree professionali;
CHE con determina n® 78 del 23/09/2010 sono stati nominati i Responsabili delle

Unita Organizzative; in particolare veniva nominato Responsabile deil’Area
Amministrativa il sig. Caminiti Antonlo e confermato Responsabile UO Area
Tecnica Ying. Torre Salvatore;

CHE con determina n® 99 del 13/10/2010 sono stati attribuiti compiti e funzioni
alle Unitd Organizzative attribuendo alla U.O. ™Segreteria Direttore
Responsabile” anche le funzioni di “Sistemi informatici ed elaborazione dati”;

CHE con nota n® 92755 del 26/11/2010, nella veste di F.R.U.QO, Pianificazione e
Controllo e Responsabile della Rete, I'Ing.Torre Salvatore ha relazionato al
Dirigente Responsabile della S.T.0O. lo stato di consistenza e trasmesso i
relativi atti;

CHE con determina n°® 186 del 29/12/2010 & stato assegnata al Dott.Vincenzo
Palana la responsabilita dell’U.Q. “Segreteria Direttore Responsabile” nella
qualita di Funzionario Direttivo ctg.D;

CHE con determina n® 4 del 17/01/2011 & stato corferito al Dott.Vincenzo Palana
Iincarico di Responsabile dei Sistemi.informatici della Segreteria Tecnico
Operativa del’A.T.O. n.3 di Messina;

CHE con determina n® 46 del 17/03/2011 & stata conferita al Dott.Vincenzo
Palana lincarico di P.O. per I'Area Amministrativa conglobando 1'U.0. Sistemi
informatici della Segreteria Tecnico Operativa dell'A.T.0. n.3 di Messina;

CHE v con determina n® 49 -del 21/03/2011 é stata incaricata la CIME per
I'assistenza tecnico organizzativa di supporto per la riorganizzazione della
rete informatica e la redazione del Documento Programmatico Sicurezza
(D.P.S.) della Segreteria Tecnico Operativa dell’A.T.0. n.3 di Messina;

CONSIDERATO che pertanto necessita approvare Maggiornamento del Documento
Programmatico sulla Sicurezza {D.P.S.) previsto in materia di protezione di
datl personali dal D.Lgs.196/2003;
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TRASMETTERE

I'art. 31 del D.lgs. 196/03 "Codice in materia di protezione dati perscnali”
stabilisce che i dati personali oggetto di trattamento devono essere custoditi
e controllati, anche in relazione alle conoscenze acquisite in base al
progresso tecnico, in modo da ridurre al minimo, mediante l'adozione di
idonee e preventive misure di sicurezza, i rischi di distruzione o perdita
anche accidentale dei dati stessi, di accesso non autorizzato o di trattamento
non consentito o non conforme alle finalita della raccolta;

l'art. 33 del medesimo Decreto, precisa che i Titolari del trattamento sono
tenuti ad adottare te misure minime ivi indicate;

'insieme delle misure tecniche, informatiche, organizzative per attivare il
livelio minimo di protezione richiesto dal citato art. 33 e' stato definito dagli
artt. 34-35-36 e dall'allegato B del medesimo testo normativo;

che l'art. 34 del D.lgs. 196/03 prevede che per il trattamento dei dati
personali effettuato con strumenti elettronici ci si attenga alle misure stabilite
nell'allegato B, e precisa, alla lettera g), l'obbligo della tenuta di un
aggiornato Documento Programmatico sulla Sicurezza;

in particolare il punto n. 19 dell'allegato B del menzionato Decreto
Legislativo, |l quale prevede che il Titolare di trattamenti di dati Sensibili o
Giudiziari, entro il 31 marzo di ogni anno, rediga e predisponga un apposito
"DOCUMENTO PROGRAMMATICO SULLA SICUREZZA";

pertanto si rende necessario approvare |'allegato D.P.S. - Aggiornamento
10/12/2012 - redatto in base alle disposizioni del Disciplinare tecnico in
materia di protezione dei dati personali (art.34 all.B regola 1% del D.Lgs 196
del 30.06.2003 e delle Linee guida fornite dal Garante per la Privacy del
giugno 2004;

che l'aggiornamento dei nominativi degli Amministratori di sistema, i relativi
ambiti di operativita, i loro profili autorizzativi e la predisposizione di un
sistema centralizzato per la gestione dei log in grado di raccogliere e
storicizzare le informazioni relative agli utenti, sono requisiti minimi richiesti
dal Garante e da integrare all'interno del pid generale Documento
Programmatico sulla Sicurezza dei Dati;

il Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B al
T.U. 196 del 2003) stabilisce che deve essere riferito, nella relazione
accompagnatoria del bilancio d‘esercizio, dell’avvenuta redazione o
aggiornamento del Documento Programmatico sulla Sicurezza dei Dati;

QUANTO SOPRA PREMESSO
DETERMINA

in base alla narrativa che precede e che qui si intende integralmente
riportata, l'allegato Documento Programmatico sulla Sicurezza per l'adozione
delle misure di sicurezza neltrattamento dei dati personali (D.P.S.);

che il D.P.S. - Aggiornamento 10/12/2012 - & depositato agli atti presso
I'’Area Amministrativa di questa Segreteria Tecnico Operativa al prot.2676
dell'11/12/2012,

che la presente determinazione non comporta impegna di spesa.

copia per la pubblicazione all’Albe—Rretorio della Provincia Regionale di
Messina. WE T g
t;\@es\oﬁj\ )
WQ{_gf £
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AUTORITA' D'AMBITO A.T.O. 3 @

MESSINA

Via S.Paolo ex IA]
MESSINA (ME)
Partita IVA: 97072340835

DOCUMENTO PROGRAMMATICO
SULLA SICUREZZA

_ Redatto in base alle disposizioni del
DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA

del CODICE IN MATERIA DI PROTEZIONE DE) DAT! PERSONALLI
{art.34 e Allegato B, regola 19, del d.lgs. 30 giugho 2003, 196)

e delle LINEE GUIDA fornite dal Garante per la Privacy del 11 giugno 2004

Aggiornamento 10 Dicembre 2012




1. SCOPO

Lo scopo del presente Documento Programmatico sulla Sicurezza & di delineare il quadro delle
misure minime di sicurezza che debbono essere adottate in via preventiva da tutti coloro che
trattano dati personali comuni, sansibili o giudiziari, conformemente a quanto previsto dal D. Lgs.
n. 196/2003 (Codice in materia di protezione dei dati personall) e dal Disciplinare Tecnico, Allegato
B al predetto Cadice.

In conformitad con le previsioni di cui all'articolo 31 del Codice, scopo del presente Documento
Programmatico sulla Sicurezza & di ridurre al minimo i rischi di distruzione o perdita, anche
accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non
conforme alle finalita della raccolta, intendendosi per misure di sicurezza il complasgo delle misure
tecniche, informatiche, organizzative, logistiche e precedurali di sicurezza che configurano it livello
minimo di protezione richiesto in relazione ai rischi di cui sopra.

It presente documento ha validitd annuale e potra assere aggiarnato nel caso in cui le informazioni
in esso contenute non siano pilt rispondenti ali'effeftiva organizzazione del trattamento dei dati. In
ogni caso, il Titolare del trattamento, entre I 31 marzo di ogni anno, dovra verificarlo ed
eventualmente aggiarnario.

Titolare del trattamento dei dati persohali, con il compito di vigilare affinché i Responsabili del
trattamento rispettino le sue istruzioni e ottemperino alle previsioni del Codice in materia di
protezione dei dati personali é:

- AUTORITA' D'AMBITO A.T.O. 3 MESSINA

Via S.Paolo ex |1Al

MESSINA (ME)

Partita IVA: 97072340835

2. CAMPO DI APPLICAZIONE

I Documento Programmatico Sulla Sicurezza riguarda il trattamento di tutti | dati psrsonali:

» Sensibili
s Giudiziari
«  Comuni

e si applica al trattamento di tutti i dati personali effettuato per mezzo di:

« strumenti elettronici di elaborazione
¢ altri strumenti di elaborazione

-

Esso deve essere conosciuto ed applicato da tutte le funzioni che fanno parte dell'organizzazione.

3. RIFERIMENTI NORMATIVI

« D Lgs. n 1962003 {Codice in materia di protezione dei dati personali)
e Disciplinare Tecnico in materia di misure minime di sicurezza (Allegato B al D. Lgs. n.
196/2003)
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4. DEFINIZIONI

Trattamento

Qualunque operazione o complaesso di operazioni, effefiuati anche senza {ausilio di strumenti
glettronici, concernenti ia raccolta, la registrazione, 'organizzazicne, la conservazione, la
consuitaziona, !'elaborazione, la madificazions, la selezione, l'estrazione, il raffronto, T'utilizzo,
Pinterconnessione, it blocco, 12 comunicazione, la diffusions, Ja cancellazione e la distruzione di
dati, anche se non registrati in una banca di dati.

Dato personale

Qualunque !nformazione relativa & persona fisica, persona giuridica, ente od associazione,
identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra infformazione,
ivi compreso un numero di identificaziona personale.

Dati sensibifi

| dati personali iklonei a rivelare l'origine razziale ed etnica, le convinzionl religiose, filosaofiche o di
altro ganere, i opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazion) a
carattere refigioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare |o stato
di salute s la vita sessuale.

Datj giudiziari

( dati personall idoneai a rivelare provvedimenti di cui all'articole 3, comma 1, lettere da 8) a o) e da
r} & u), del D.P.R. 14 novambre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle
sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualita di imputato o
di indagato ai sensi degli articoli 60 e 61 det codice di procedura penale.

Titolar

La persona fisica, la persona giuridica, la pubblica amministrazione e gualsiasi altro ente,
associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in
ordine alle finalitd, afle modalitd del trattamenta di dati personali e agli strumenti uiilizzath, ivi
compreso il profilc della sicurezza.

Responsabile

La persona fisica, la persona giuridica, la pubblica amministrazione e gqualsiasi altro ente,
associazione od organismo preposti dal Titolare al trattamento di dati persenali.

Incaricatt

-

Le persone fisiche autorizzate a compiera operazioni di trattamento dal titolare o dal responsabile,

Interassato

¥
La persona fisica, la persona giuridica, 'ente o I'associazione cui si riferiscono { dati personali.

Comunicazione

i{ dare conoscenza dei dati personali a uno ¢ pil soggetti determinati diverst dall'interessato, dal
rappresentante del fitolare nel territorio dsllo Stato, dal responsabile e dagli incaricati, in qualungue
forma, anche mediante la loro messa a disposizione o consultazione.




Diffusione

}| dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma, anche mediante
la loro messa a disposizione o consultazione,

Dato anonimo

Il dato che in origine, o a seguito di trattamento, non pud essere associato ad un interessato
identificato o identificablle.

Blocco

La conservazione di dati personali con sospensione temporanea di ogni altra operazione del
trattamento,

Banca dati

Qualsiasi complesso organizzato di dati personali, ripartito in ung o pilt unita dislocate in uno o pil
siti.

Comunicazione alettronica

Ogni inforrnazione scambiata o trasmessa tra un numero finito di soggetti tramite un servizio di
comunicazione elettronica accessibile al pubblico.

‘Sono escluse le informazioni trasmesse al pubblico tramite una rete di comunicazione elettronica,
come parte di un servizio di radiodiffusione, salvo che le stesse informazioni siano collegate ad un
abbonato o utente ricevente, identificato o identificabile.

Il complesso delle misure tecniche, informatiche, organizzative, logistiche e proceduraii di

sicurezza che configurano il livello minimo di protezione richiesto in relazione ai rischi previsti
nelarticolo 31.

rumenti eletironici

Gli elaboratori, i programmi per elaboratori e qualunque dispositivo slettronico © comunque
automatizzato con cui si effetiua il trattamento.

Autenticazione informatica

L'insieme degli strumenti elettronici e delle procedure per la verifica anche indiretta dell'identita.

-

Credenziali di autenticaziona

i dati ed i dispositivi, In possesso di una persona, da questa conosciuti o ad essa univocamente
correlati, utilizzati per 'autenticazione informatica.

Parola chiave

Components di una credenziale di autenticazione associata ad una persona ed a questa nota,
costituita da una sequenza di caratteri o aitri dati in forma elettronica.

Profilo di autorizzazione
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L'insiems della informazioni, univocamsnte associate ad una persona, che consente di individuare
a quali dati essa pud accedere, nonché i trattamenti ad essa consentiti.

Sistema di autorizzazione

L'insieme degli strumenti @ delle procedure che abilitano ['accesso ai dati e alle modalita di
trattamento degli stessi, in funzione del profilo di autorizzaziona del richiedents.




5. ELENCO DEI TRATTAMENTI D1 DAT! PERSONALLI (REGOLA 19.1)

001 - Archivio ciienti, fornitori, procedure contabili

Finalitd perseguite: Gestione della clientela; Gestione dei fornitori; Trattamento economico e
gluridico del personale; Formazionsa professionale per il personale; Adempimente di obblighi fiscali
o contabili; Programmazione delle aftivitd; Gestione del patrimonio mobiliare e immobiliare;
Gestione del contenzioso; Servizi di controllo interno (sicurezza), Servizi di controllo interno
{produttivita); Servizi di confrolio interno {qualita dei sevizi); Servizi di controllo interno (integrita del
patrimonio)

Categorie di dati trattati, Codice fiscale ed altri numeri di identificazions personale; Nominativo,
indirizzo o altri elementi di identificazione personale; Dati contabili

Categorie di soggetti interessati: Clienti; Fomnitori; Dipendenti; Collaboratori; Altri soggetti

Natura dei dafti trattati: PERSONAL!
Moadalita del trattamento: INTERNO; ELETTRONICO E CARTACEQ; NON CIFRATO,

Luogo di ubicazione delia banca dati:

Stanza Server

Indirizzo: Via S.Paoio ex 1Al - MESSINA (ME)

Attivita svolta: area CED dove sano collocati i 3 Server, protetta da chiave, installato climatizzatore
in uso nel perido estivo

Tipologia di accesso: Non consentito al pubblico

Tipologia di chiusura: Con serratura

Impianto di allarme: Non installato

Impianto anticendio: Non installato

Soggetti autorizzati aifingresso nei focali: Palana Vincenzo, Sarlo Damenico; Torre Salvatore

Strumenti slettronici utilizzati: SERVER G6
11 Server G6 & ii principale contenitore di Dati, e funge da Server di Backup dei Server G4 e G3. )
piano di backup schedulato & descritto in dettaglio nell' Allegato Backup

Caratteristiche deflo strumento: Collagamento a internet; Collegamento a rete locale (LAN}); Disco
removibile; Disco rigido; Unitéa di Backup

Accasso tramite password con frequenza di aggiornamento trimastrale

Antivirus insfaliato con frequenza di aggiomamento giomaliera

Luogo dl custodia det backup:

Stanza economato
Indirizzo: Via S.Paola ex JAl - MESSINA (ME)

0D2 - Archivio clienti, fornitori, procedure amministrative

Finalita perseguite: Gestione deila clientela; Gestione dei fornitori; Trattamento economico e
giuridico del peracnale; Formazione professionale per il personale; Adempimento di obblighi fiscall
o contahili; Programmazione delie attivitd; Gesfione del patrimonio mobiliare e immobiliars;
Gestione Hel contenzioso, Servizi di controlio interno (sicurezza); Servizi di controlio interno
{produttivita); Servizi di controllo interno (qualita dei sevizl), Servizi di controllo interno (integrita del
patrimonio)

Categorie di dati trattati: Codice fiscale ed altri numeri di identificazione personale; Nominativo,
indirizzo o altri elementi di identificazione personale; Dati contabili

Categoarie di soggetti interessati: Clienti; Fomnitori; Dipendenti; Collaboratori; Altri soggetti

Naturza dei dati trattati: PERSONALI A
Modalita del trattamento: INTERNO; ELETTRONICO E CARTACEQ; NON CIFRATO.
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Luogo di ubicazione della banca dati:

Stanza Server _

indirizzo: Via §.Paoia ex 1Al - MESSINA (ME)

Atftivitd svolta: area CED dove sono collocati | 3 Seyver, protetta da chiave, installato climatizzatore
in uso net perido astivo

Tipclogia di accesso; Non consentito al pubblico

Tipologia di chiusura: Con serratura

impianto di allarme: Non installato

tmpianto anticendio: Non installate

Saggetti autorizzati all'ingresso nei locali: Palana Vincenzo; Sarlo Domenico; Torre Salvatore

Strumenti elettronici utilizzati: SERVER G6&
Il Server G6 é il principale contenitore di Dati, e funge da Server di Backup dei Server G4 e G3. I
piano di backup schedulato & descritto in dettaglio nell’ Allegate Backup

Caratteristiche dello strumento: Collegaments & internet; Collegamento a rete locale (LAN); Disco
removibile; Disce rigide; Unita di Backup

Accesso tramite password con frequenza di aggiornamento trimestrale

Antivirus installato con frequenza di aggiomamento giornaliera

Luage di custodia dei backup:
Stanza economato
Indirizzo: Via S.Paolo ex Al - MESSINA (ME)

03 - Pro re tecniche, documenti cart fici

Finglitd perseguite: Trattamento economico e giuridico del parsonals; Formazione professionale
per il personale; Programmazione delle attivitd; Servizi di controllo interno (sicurezza); Servizi di
controllo interno (pradutiivitd), Servizi di controllo interno (qualita dei sevizi}; Servizi di controlio
interno (integrita de! patrimonio)

Categorie di dati trattati NMominativo, indirizzo o altri elementi di identificazione personale;
Informazioni sullo stato di lavoro

Categorie di soggetti interessati: Clienti; Fornitori; Dipendenti; Collaboratori; Altri seggetti

Natura dei dati trattati: PERSONALI
Modalita del trattamento: INTERNQ; ELETTRONICO E CARTACEQ; NON CIFRATO.

Luogo di ubicazione della banca dati:

Stanza Server

Indirizzo: Via S.Paolo ox |Al - MESSINA (ME)

Attivitad svolta: area CED dove sone collocati | 3 Server, protetta da chiave, installato ciimatizzatore
in uso nel perido astivo . '

Tipologia di accesso: Non consentito al pubblico

Tipologia di chiusura: Con serratura

Impianto di allanme: Non installato

Impianto anticendio: Non installato

Soggetti autorizzati allingresso nei lecali: Palana Vincenzo; Sarle Domenico; Torre Salvatore

Strumenti elettronici utilizzati: SERVER G6
Il Server G6 & i principale contenitore di Dati, e funge da Server di Backup dei Server G4 ¢ G3. |}
piano di backup schedulato & descritto in deitaglio nefl' Allegata Backup

Caratteristiche dello strumento: Coliegamento a internet; Collegamento a rete lecale {LAN), Disco
removibile; Disco rigido; Unité di Backup
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Accesso tramite password con frequenza di aggiornamente trimestrale
Antivirus installato con frequenza di aggiornamento giorngliera

Luogo di custodia dei backup:
Stanza economato
Indirizzo: Via S.Paclo ex Al - MESSINA (ME)




6. DISTRIBUZIONE DEI COMPITI E DELLE RESPONSABILITA' (REGOLA 19.2)

8.1 Titolare del trattamento det dati personali

Il Titolare del trattamento dei dati personali &:

- AUTORITA' DAMBITCO AT.0. 3 MESSINA, con sede in Messina {ME), Via S.Paolo ex Al
codice fiscale 97072340835, partita IVA 97072340835

Il Titolare del trattamento si impegna ad assicurare e garantire direttamente che vengano adottate
je misure di sicurezza previste dal Codice in materia di protezione del dati personali e dal
Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B al D. Lgs. n.198 del 30
giugno 2003) tese a nidurre al minimo il rischio di distruziene dei dati, accesso non autorizzato o
trattamento non consentito, previe idonee istruzioni fernite per iscritto.

it Titoiare del trattamento pud decidere, qualora lo ritenga opportuno, di affidars il trattamento dei
dati in tutto o in parte all'esterno della struttura del titolare.

In base a quanto stabilito dallArt. 29 del Codice in materia di protezione dei dati persenali (D. Lgs.
n.196 del 30 giugno 2003} il Titclare del trattamento, in relazione all'attivita svolta, pud individuare,
nominare & incaricare per iscritto, se lo ritiene opportuno uno o piu responsabili della sicurezza dei
dati che assicurino e garantiscano che vengano adottats tutte le misure di sicurezza ai sensi del
Codice in materia di protezione dei dati personali © dal Disciplinare tecnico in materia di misura
minime di.sicurezza.

In base a guanto stabilito dall'Art. 29 del Codice in materia di protezione dei dati personali il
Titolare del trattamento, in relazione all'attivitd svolta, se lo ritiene opportuno, pud individuare,
nominare & incaricare per iscritto, uno o pili responsabili di specifici trattamenti con il compito di
individuare, nominara e incaricare per iscritto, gli Incaricati del trattamento dei dati personali.

Nel caso in cui il Titolare del trattamento ritenga di non nominare alcun responsabile di specifici
trattamenti, ne assumera tutte le responsabilita e funzioni.

in base a quanto stabilitc dal’Arl. 29 del Codice in materia di protezione dei dati personali, il
Titolare del trattamento, ove necessario, per esigenze organizzative, pud designare
facoltativamente uno o pill soggetti responsabili dei trattamentc anche mediante suddivisione di
compiti.

6.2 Responsabile de| trattamento dei dati personali

Il responsabile dsl trattamento dei dati personali &;

- PALANA VINCENZO, residente in MESSINA (ME}, , codice fiscale PLNVCNGOH30E29QY, per la
seguenti banche dati: Archivio clienti, fornitori, procedure contabili, Archivio clienti, fornitori,
procedure amministrative, Procedure tecniche, documenti cartografici

}l responsabile del trattamento dei dati personali viene individuato tra soggetti che per esperienza,
capacitd ed affidabilitd forniscano idonea garanzia del pienc rispetto delle vigenti disposizioni in
materia di trattamento, ivi compreso il profilo relativo alla sicurezza.

Egli & nominato attraverso lettera di incarico, controfirmata per accettazione, in cui vengono
specificate le responsabifitd che gii seno affidate e le banche dati di cui é responsabile per guanto
attiene alla sicurezza ed effettua il trattamento attenendosi alle istruzioni impartite dal Titolare del
trattamento.




Il responsabile del trattamento ha inoltre il compito di individuare, nominare e incaricare per iscritto,
pli incaricall del tratlamento dei dati personali relativamente al trattamente di cui gli & stala
assagnata la responsabilita.

Altri specifici compiti affidati af responsabile det trattamento sono:

» controllare che il trattamento venga effettuato in conformita con le previsioni del Codice in
materia di protezione dei dati personali e del Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B al D. Lgs. n. 196 del 30 giugno 2003);

» fornire adeguate istruzioni agli incaricati de! trattamento effsttuato con strumenti elettronici;
fornire adeguate isiruzioni agli incaricati del trattamento effettuato senza l'ausilio di strumenti
elettronici;

« acceriare periodicamente, e comungue almeno annualmente, che vi siano le condizioni per la
conservazione dei profili di autorizzazione degli incaricali del trattamente dei dati personali.

La nomina del responsabile & a tempo indsterminato e decade per revoca o dimissioni delio
stesso. La nomina pud essere revocata (h qualsiasi memento dal titolare, senza preavviso, ed
eventualmante affidata ad altro soggetto.

Ai sensi delle previsioni di cui alfarticolo 30 del Codice in materia di protezione dei dati personali,
le operazioni di trattamento possono essere effettuate solo da incaricati del trattamento che
operano sotto ia direfta autoritd del Titolare del trattamento o, se dasignato, del responsabile di
uno specifico trattamento di dati personali, attenendosi alle istruzioni impartite.

6.3 Responsgabile dejla gestione e della manutenzione degli strumenti elettronici

Gl amministratori di sistema, responsabili della gestione e della manutenzione degli strumenti
elsttronici sono:

- PALANA VINCENZO, rasidente in MESSINA (ME), , codice fiscale PLNVCNGOH30E290Y, per i
seguenti strumenti: SERVER G6, SERVER G4, SERVER G3, SERVER PROXY, SERVER FAX

Il titolare deve informare ciascun responsabile della gestione e della manutenzione degli strumenti
elsttronici dells responsabitita che gli sono affidate in conformita a quanto disposto dalle normative
in vigors, ed in particolare di quanto stabilito dal Cadice in materia di protezione dei dati personali
e dal Disciplinare tecnica in materia di misure minime di sicurezza.

Il titolare deve consegnare & clascun responsabile una copia di tutte le norme che riguardano la
sicurezza del trattamento dei dati in vigore al momento defla nomina.

Il responsabile deila gestione e deila manutenzione degli strumenti elettronici ha it compito di:

s attivare per tutti i trattamenti effettuati con strumenti elettronici e credenziali di autenticazione
assegnate agli incaricati del traftamento, su indicazione del responsabile del trattamento di dati
personali;

e gestire o curare la manutenzione della rete aziendale, della posta elettronica, sistemi di
comunicazione interna ed esterna tramite e-mail;

» definire, it conformita con le previsioni di cuf al punto 16 det Disciplinare tecnico in materia di
misure minime di sicurezza, 'attivaziona di idonei strumenti per la protezione contra il rischio di
intrusione & contro I'azione di pragrammi informatici volti a provecare il danneggiamento di un
sistema informatico o telematico, dei dati o del programmi in esso contenuti o ad esso
pertinenti, ovvero linterruzione, totale o parziale, o l'alterazione del suo funzionamento. Ogni
sei mesi si dovra procedere all'aggiornamento di talf strumenti;

« aggiornare pericdicaments, ai sensi delle previsioni di cui al punto 17 del Disciplinare tecnico in
materia di misure minime di sicurezza e comungue almeno una volta [‘anno, i programmi per
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elaboratore utilizzati per garantire linvuinerabilita degli strumenti elettronici & correggeme |
difettl. In case di trattamento di dati sensibili o giudiziari I'aggiornamento deve essere almeno
semestrale; '

e garantire la sicurezza dei dati sensibili o giudiziari contro l'accesso da parte di chiunque
abusivamente sl intreduca nel sistema informatico o telematico, ai sensi delle previsicni di cui
al punto 20 del Disciplinare tecnico in materia di misure minime di sicurezza, utilizzando idonei
strumenti elettronici,

+ informare il Titolare del trattamento dei dati perscnali gualora vengano rilevati rischi
relativamente alle misure di sicurezza riguardanti i dati personali.

Nel caso in cui il titotare ritenga di non nominare alcun responsabile alla gestione e alla
manutenzione degli strumenti elettronici, ne assumera tutte le responsabillita e funzioni.

La nomina del responsabile della gestione e della manutenzione degli strumenti elettronici ¢ a
tempo indeterminato, e decade per revoca o dimissioni dello stesso; pud essere revocata in
qualsiasi moments dal Titolare de! trattamento dei dati personali senza preavviso, ed
eventualmente affldata ad altro soggetto.

Al sensi delle previsioni di cui punto 10 del Disciplinare tecnico In materia di misure minime di
sicurezza, se |'accesso ai dati ed agli strumenti eletironici € consentito esclusivamente mediante
uso della compenente riservata della credanziale per autenticazione, debbono essere impartite
idonee e preventive disposizioni scritte volte ad individuare chiaraments le modalita con le quali |l
Titclare del trattamento pud assicurare la disponibilita di dati o strumenti elettronici in caso di
prolungata assenza o impedimento dellincaricato, che renda indispensabile & indifferibile.
intervenire per esclusive necessita di operativita e di sicurezza del sistema.

E' onere del Titolare del trattamento, in relazione all'attivita svolta, se lo ritiene opportuno,
individuare, nominare € incaricare per iscritto, uno o piu responsabili della custodia delle copie
delle cradenziali,

6.4 Responsabile della custodia delle copie delte credenziali

] responsabili della custodia delle copia delle credenziali sono:

- CENTRO INFORMATICA MERIDIONALE, con sede in Messina (ME), Viale Europa 34, codice
-fiscale 01293580831, partita IVA 01293580831, per i seguenti strumenti: SERVER G6, SERVER
G4, SERVER G3, SERVER PROXY, SERVER FAX

II Titolare de! trattamento deve informare il responsabile della custodia delle copie delle
credenziaii, della responsabilita che gli viene affidata in conformita a quanto stabiiito dal Codice in
materia di protezione dei dati personali e dal Disciplinare tecnico in mataria di misure minime di
sicurezza. Deve, inoltre, consegnare a ciascun responsabile della custodia delle copie delle
credenziali, una copia di tutte le norme che riguardano la Sicurezza del trattamento dei dati in
vigore al momento della nomina.

It responsabile della custodia delle copie e delle credenziali ha il compite di:

s autorizzare |'assegnazione ¢ la gestiocne delle Credenziali di autenticazione per Faccesso ai
dati personali degli incaricati del trattamento, su richiesta del Responsabile del trattamento,
avvalendosi del supporto tecnico dellincaricato della gestione e della manutenzicne degli
strumenti elettronici, in conformitd a quanto disposto dal punto 3 del Disciplinare tecnico in
materia di misure minime di sicurezza;

» custodire adeguatamente le copie delle credenziali di autenticazione;

s fornire agli incaricati del trattamento Idonee istruzioni sull'uso delle componenti riservate delle
credenziali di autenticazione, e sulle caratteristiche che debbono avere, e sulle modalita per la




loroc madifica in autonomia, in conformita a quanto disposto dal punto 4 e dal punto & del
Disciplinare tecnico in materia di misure minime di sicurezza;

s assicurare che il Codica per lidentificazione, laddove sia stato gia utilizzato, non sia assegnato
ad altri incaricati del trattamento, neppure in tempi diversi;

+ revocare le Credenziali di autenticazione per l'accesso ai dati degli incaricati del trattamento
nel caso di mancato utilizzo per oltre 6 (sei) mesi;

e Trevocars tutte le Credenziali di autenticazione non utilizzate in caso di perdita della quaiita che
consentiva all'incaricato del trattamento I'accesso ai dati personali;

e impartire idonee istruzicni agli incaricati del frattamento per non lasciare incustodito e
accessibile 1o strumento elettronico durante una sessione di trattamento.

in caso di prolungata assenza o di impedimento di un incaricato del trattamento, che renda
indispensabile e indifferibile intervenire per esclusive necessita di operativita e di sicurezza del
sistema, il responsabile della custodia delle copie delle credenziali, in accordo con il responsabile
del trattamento di dati personali, pud assicurare {a disponibilitd di dati o strumenti elettronici
operando secondo le seguenti istruzioni:

» avvalendaosi dei diritti di "amministratore di sistema”, pud procedere alla modifica forzosa della
componente riservata delle credenziali di autenticazione delfincaricato de! trattamento dei dati
personall che sia assente o impedito ad effettuare il trattamento;

¢ comunica la componente riservata delle credenziali di autenticazions cosl madificata ad un
altro incaricato del trattamento designato dal responsabile del trattamsento il quale poira
utilizzarla solo in via temporanea;

« teminata l'assenza o limpedimento dellincaricato del trattamento che aveva reso
indispensabile & indifferibile intervenire per esclusive necessita di operativita e di sicurezza del
sistema, l'incaricato dovra essere informato deflintervenuta medifica e dovra cambiare la
propria componente risarvata delle credenziali di autenticazione.

La nomina di uno o pit responsabili della custodia daile copie deile credenziali ¢ a tempo
indeterminato, e decade per revoca o dimissioni dello stesso; pud essere revocata in qualsiasi
momenio dal titoalre del trattamento de) dat personali senza preavviso, ed essere affidata ad altro
soggetto.

Qualora il titolare del trattamento dei dati personali ritenga di non nominare alcun responsabile
della custodia delle copie delle credenziali, gl ne assumera tutte le responsabilita e funzioni,

In base alle previsioni di cui al punto 18 del Disciplinare tecnico in materia di misure minime di
sicurezza il Titolare del trattamento, in relazione all'attivitd svolta, se lo ritiene opportuno, pud
individuare, nominare e incaricare per iscritto, uno o pild responsabili delle copie di sicurezza delle
banche dati.

8.5 Responsabile delle copie di backup

)i responsabile delle copie di backup &:

- PALANA VINCENZQ, residente in MESSINA (ME), , codice fiscale PLNVCNSOH30E290Y, per le
sgguenti banche dati: Archivio clienti, fornitor,, procedure contabili, Archivio clienti, fornitor),
procedure amministrative, Procedure tecniche, documenti cartografici

Il Titolare del trattamenta dei dati personali consegna a ciascun responsabile delle copie di
sicurezza delle banche dati una copia di tutte le norme che riguardano la sicurezza del trattamento
dei dati in vigore al momento della namina.

ll responsabile delfe copie di sicurezza delle banche dati & la persona fisica o la parsona giuridica
che ha il compito di sovrintendere alla esecuzione periodica delle copie di sicurezza delle banche
dati personali gestite.
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Al fine di assicurare l'inteqritd dei dati contro i rischi di distruzione o perdita, ! Titolare del
trattamento dei dati personali stabilisce, con il supporto tecnico del responsabile della gestione e
della manutenziona degli strumenti elettronici, la periodicita con cui debbono essere effettuate le
copie di sicurezza deile banche dati trattate.

{ criteri debbona essere concordati con il responsabile della gestione e della manutenzione degli
strumenti elettronici in relazione al tipo di rischio potenziale @ In base al livelio di tecnologia
utilizzata.

In base alle previsioni di cui al punto 18 del Disciplinare tecnico in materia di misure minime di
sicurezza, le copie di sicurezza dei dati devono essera effettuate al massimo con frequenza
settimanale.

Per ogni banca dati debbana essere definite ie seguenti specifiche:

« il tipo di supporto che deve essere utilizzato per effettuare le copie di backup;

it numero di copie di backup ¢che vengono effettuate ogni volta;

se i supporti utilizzati per fe copie di backup vengono riutilizzati e in questo caso con quale
periodicita;

se per effettuare le copie di backup si utilizzano procedure automatizzate e programimate,

le modalita di controllo delle copie di backup;

it responsabile ha il compito di effettuare le copie di backup;

le istruzioni & i comandi necessari per effettuare le copie di backup.

* &
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| responsabili delle copie di sicurezza defle banche dati hanno it compito di:

s adoftare tutti i prowedimenti necessari ad evitare |a perdita ¢ la distruzione dei dafi e
provveders al salvataggio psriadico degli stessi con copie di sicurezza seconde i criteri stabilits
dal titolare del trattamento dei dati personali,

» verificare la qualit delle copie di sicurezza dei dati @ che esse vengano conservate in luogo
adatto, sicuro e ad accassa controliato;

» congervare con la massima cura @ custodia i dispositivi che vengono utllizzati per le copie di
sicurezza, impedendo [laccesso agli stessi dispositvi da parte di personale privo di
autarizzazions;

+ comunicare tempestivamente al responsabile della gestione e della manutsnzione degli
strumentl alettronici, ogni eventuale problema che si verifichi nella normale attivitad di copia
delle banche dati.

Qualora il Titolare del trattamento dei dati personali ritenga di non nominare alcun responsabile
delle copie di sicurezza delle banche dati, ne assumera futte ie responsabliitd e funzioni.

In conformita a quanto disposto dal punto 19.4 del Disciplinare tecnico in materia di misure minime
di sicurszza, il Titolare del trattamento dei dati personali se io ritiene opportuno, pud individuare,
nominare € incaricare per iscritto, uno o pil) responsabili dell'accesso ai locali in cui sono effettuati i
trattamenti di dati personali o in cui vengono conservati documenti cantenenti dati personali.

8.8 Incaricati trattamento

Per il trattamento di dati personali effettuato con T'ausilio di strumenti elsttronici, {incaricato dsl
trattamento deve osssrvareg le seguenti disposizioni:

¢ pud trattare esclusivamente i dati personali che rientrano neil'ambito di trattamento definito per
iscritto e comunicato alfatio della designazione, con conseguente possibilita di accedere ed




utilizzare la documentazione cartacea e gli strumenti informatici, elettronici e telematici e le
banche dati aziendali che contengono i predetti dati personali;

il trattamento dei dat] personali deve essere effettuato esclusivaments in conformita alls finalita
previste e dichiarate e, pertanto, in conformita alle informazioni comunicate agli interessati;
l'incaricate del trattamento deve verificare che i dati trattati siano esatti e, se sono inesatti o
incompieti, deve aggiornarli tempestivamente;

oghi Incaricato del trattamento dei dati personali deve osservare tutte ie misure di protezione ¢
sicurezza atte a evitare rischi di distruzione o perdita anche accidentale dei dati, accesso non
autorizzato, trettamento non consentito o non conforme alle finalita dichiarate della raccolta;
lincaricato dsl trattamento dei dati personali che abbia ricevute le credenziali di autenticazione
per il trattamento dei dati personali, deve conservare con la massima segretezza le
componenti riservate deile credenziali di autenticazione (parole chiave) e i dispositivi di
autenticazione in suc possesso e uso esclusivo;

la parola chiave, quandc & prevista dal sistema di autenticazione, deve essere composta da
almeno ofto caratteri oppure, nel caso in cut lo strumento elettronico non lo permetta, da un
numero di caratteri part al massimo consentito,

la componenie riservata delle credenziali di autenticazione (parola chiave) non deve contenere
riferimenti che siano agevoimente riconducibili all'incaricato;

lincaricato del trettamento dei dati perscnalt deve meodificare la componenta riservata delle
credenziali di autenticazione (parola chiave) al primao utilizzo e, successivamsnte, almeno ogni
sei mesi.

in caso di trattamento di dati sensiblli e di dati giudiziari la componente riservata delle
gredenziali di autenticazione (parola chiave)} deve essere modificata almeno ogni tre mesi;
incaricato del trattamento non deve in nessun caso lasciare incustodito e accessibile lo
strumento elettranice durante una sessione di trattamento dei dati personali.

Per documenti contananti dati personali trattati senza I'ausilio di strumenti elettronici l'incaricato del
trattamento dei dati personali deve osservare le seguenti disposizioni:

esst non devono essere portati al di fuori dei locali individuati per la loro conservazione se non
in casi eccezionali, & nel caso queste avvenga, I'asportazione deve essere ridotta al minimo
indispensabile per effeftuare le operazioni di trattamente e, in ogni caso, lincaricato del
trattamento non dovra lasciarli mai incustoditi;

deve accertare ¢che, se composti da numerose pagine o pil raccoglitori, siano sempre completi
ed integri;

- al termine dell'orario di lavoro deve riportarli nei locali individuati per la loro conservazione;

essi non devono essere mai lasciati incustoditi sul tavolo durante 'orario di tavoro;

deve essere adottata ogni cautela necessaria ad evitare che persone non autorizzate possano
venire & conascenza del loro contenuto;

per evitare il rischio di loro diffusione, si deve limitare utilizzo di copie fotostatiche;

particolare cautela deve assere adottata quando essi vengano consegnati in originale ad un
altro incaricato debitamente autorizzato;

& proibito utilizzame copie fotostatiche (anche se non perfettamente riuscite) all'esterno del
posto di lavoro, né possono essere utilizzate come carta per appunts;

nel caso in cui essi debbanc essere portati al di fuori dei locali individuati per la loro
conservazione o all'esternc del luogo di lavoro, lincaricato del trattamento non deve mai
lasciare Incustodita la cartella ¢ 1a borsa nella quale sono contenuli;

@ proibitc' discutere, comunicare 0 comunque tratiare dati personali per telefono, se non si &
certi che il destinatario sia un incaricato autorizzato a potere trattare i dati in questione;

& preferibile non parlare mai ad alta voce, trattando dati personali per telefono, soprattutto
utilizzando apparati cellulari, in pressnza di terzi non autorizzati, per evitare che i dati personali
possano essere conosciuti, anche accidentalmente, da soggetti nan autorizzati. Queste cautels
assumono particolare rilievo quando il telefono viene utilizzato in luogo pubblico o aperto al
pubblico.
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utilizzare la documentazione cartacea e gli strumenti informatici, elettronici e teiematici e e
banche dati aziendali che contengono i pradetti dati personali;

il trattamento dei dati personali deve essere effsttuato escusivamente in conformita alle finalita
previste @ dichiarate e, pertanto, in conformita alle informazioni comunicate agli interessati;
l'incaricato del frattamento deve verificare che | dati trattati siano esatti e, se sonp inesatti o
incompleti, deve agglornarli tempestivamente;

oghi incaricato del trattamento dei dati personali deve csservara tutte le misure di protezione e
sicurszza atte a evitare rischi di distruzione o perdita anche accidentale dei dati, accesso non
autorizzato, trattamenta non consentito o non conforme alle finalita dichiarate della raccolta;
'ncaricato del trattamento dei dati personali che abbia ricevuto le cregdenziali di autenticazione
per il trattamentc dei dati personali, deve conservare con la massima segretezza le
componenti riservate delle credenziali di autenticazione (parole chiave) e i dispositivi di
autenticazione in suc possesso e uso esclusivo,

la parola chiave, quando & pravista dal sistema di autenticazione, deve essere composta da
almano otto caratteri oppure, nel caso in cut 1o strumsnta elettronice non lo permetta, da un
numero di caratten pari sl massimo conssentito;

la componente riservata delle credenziali di autenticazione (parola chiave) non deve contenere
riferimenti che siano agevolmente riconducibili all'incaricato;

lincaricato del trattamento dsi dati perscnali deve modificare 1a componenta riservata delie
credenziali di autenticazione (parola chiave) al primea utilizzo g, succassivaments, almena ogni
sei mesi.

in caso di trattamento di dati sensibili e di dati giudiziari la componente riservata delle
credenziali di autenticaziona (parola chiave) deve essere modificata almene ogni tre mesi;
Fincaricato del trattamento non deve in nessun caso lasciara incustodito & accessibile lo
strumente slettronico durante una sessione di traftamento dei dati personaii.

Par documenti contenenti dati personali trattati senza 'ausilie di strumenti elettronici l'incaricato del
trattamento dsi dati personali deve osservare le seguenti disposizioni:

essi non devono essere portati al di fuari dei locali individuati per (a joro conservazione se non
in casi eccezionali, @ nel caso queste avvenga, 'asportazione deve sssere ridotta al minimo
indispensabile per effettuare le operazioni di trattamento e, in ogni caso, lincaricato del
trattamento non dovra lasciarli mai incustoditi;

deve accertare che, se composti da numerose pagine o pill raccoglitori, siano sempre completi
ed integri;

al termine dell'orario di lavora deve riportarli nei locali individuati per la loro conservazions,

essi non devono essere mai lasciat! incustoditi sul tavolo durante I'crario di lavoro;

deve esserg adottata ogni cautela necessaria ad evitare che pergone non autorizzate possano
venire a conoscanza del loro contenuto;

per evitare il rischic di loro diffusione, si deve limitare I'utilizzo di copie fotostatiche;

particolare cautela deve essere adottata quando essi vengano cansegnati in originale ad un
alfro incaricato debitamente autorizzato;

& proibita utilizzarne copie fotostatiche (anche se non perettamente riuscite) all’esternc del
posto di lavoro, né possono essere wtilizzate come carta per appunti;

nel caso in cui essi debbano essere portati al di fuori dei locali individuati per ia loro
conservazione o all'esternc del luogo di lavoro, l'incaricato del trattamento non deve mai
lasciare incustodita la cartella o [a borsa nella quale sono contenuti;

& proibito discutere, comunicare o comunque trattare dati personali per telefono, se non si &
certi che i destinatario sia un incaricato autorizzato a potere trattare i dati in questione;

& preferibile non parlare mai ad alta voce, trattando dati personali per telefono, soprattutto
utilizzando apparati cellulari, in presenza di terzi non autorizzati, per evitare che i dati personali
possano esserg conosciuti, anche accidentalments, da soggetti non autorizzatl. Queste cautsle
assumono particolare silieva quando il telefono viene utilizzato in luogo pubblico ¢ aperto al
pubblico.
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Il Titclare del trattamento consegnerd a ciascun incaricato una copia di tutie le norme che
riguardanc la sicurezza del trattamentc dei dati in vigore al momento della nomina.

L'incaricato deve ricevere idonee ed analitiche istruzioni scritte, anche per gruppi omaogensi di
Javoro, sulle mansioni affidategli e sugli adempimenti cui & tenuto.

Allincaricato del trattamentc dei dati personali viana assegnata una credenziale di autenticazione.
Egli deve adoftare Je necessarie cautele per assicurare a2 segreétezza della componente riservata
della credenzigle di autenticazione e deve custedire diligentemente | digpositivi in suo possesso ed
uso esclusivo.

1 2 nomina dell'incaricato del trattamento dei dati personali & a tempo indeterminato, & decade per
revoca o dimissioni dello stesso; pud essere revocata in qualsiasi momento dal responsabile che
gl ha affidato lincarico, senza preavviso, ed eventuaiments pud essere affidata ad altro soggetto.
Elanco banche dati, incaricati al trattamento e relativi diritti di accesso:

Archivio cfienti, fornitori, procedure contabili

- Santalco Giuseppe LMIC
- Trovato Santi LMiC
- Minissale Fietro LMIC
- Cutranao Antonio LMIC

Archivio clienti, fornitori, procedure amministrative

- Santalco Giuseppe LMIC
- Di Piatro Rosario LMIC
- Palana Vincenzo LMIC
- Trovato Santi LMIC
- Torre Salvatore LMIC
- Sario Domanico LAC
- Minissale Pietro LMIC
- Cutroneo Antonic LMIC

Procedure tecniche, documenti cartografici

- Santalco Giuseppe LMIC
- Scarcella Santino LMIC
- DI Pietro Rosario LMIC
- Travato Santi LMIC
- Torre Salvatore LMIC
- Sarle Domanico LMIC

~

Legenda: L=Lettura M=Modifica I=inserimento C=Canceffazfone




6. ANALIS! DE] RISCHI CHE INCOMBONO SUI DATI (REGOLA 19.3)

Analisi dei rischi relativi all'accesso ai locali

1) Ingressi non autcrizzati a focali/aree ad accesso ristratto
Descrizione del rischio: Possibilitd di accesso ai locali da parte di persone non autorizzate.
Probabilita del rischio: Poco probabile

Entita del rischio: Medio
Valutazione giobale del rischio: Medio

2) Sottrazione di strumenti contenenti dati

Descrizione del rischlo: Possibilitd dt eventuall furti dal locali dl uno o pil strumenti contenentl 1 dati oggetto del
trattamento.

Probabilita det rischio: Poco probabile
Entita det rischlo: Grave
Valutazione globale del rischio: Medio

3} Guasto alfimpianto eletirico

Descrizione del rischio: Possibilith di guasto al'impianto elettrico che causi gravi danni e/o cortocirouitl alfe atirezzature
elettroniche contenenti i dati oggatto di tratamento.

Probabilitd del rischio: Poco probabile
Entita del rischio: Grave
Valutazione glabsle del rischio: Madio

4} Interruzione deii'energia elettrica
Descrizione de! rischio: Possibilita di interruzione dell'erogazione di energia elstirica,
Probabilith del rischio: Molto probabile

Entitd del rischio: Medio
Valutazione globale del rischlo: Medio

5} Allagamento dei localf
Descrizione del Aschio: Poseibilith di allagamento dei locali.
Probabilita del rischio: Improbakile

Entita dal rischio: Malta grave
Valutaziong globals del rischio: Medio

6) Incendio nej locali
Descrizinne dsl rischia: Possibilita dei incendio nei locali.

Prohabilitd del rischio: Ingrobabile
Entita del rischio: Molo grave
Valulazione globale del rischio; Medio

Analisi dei rischi relativi ai sogqetti

\
1) Uso non aulorizzato (e possibife menomissione) della strumentazione
Desctizione del rischio: Possibilita di utilizzo degli strumenti da parte di persone non autorizzate.
Probabilita dal rischio: Poce probabile

Entita det rischio: Grave
Valutazione globale del rischio. Medio
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2) Carenza di consapevolezza, disatfenzions o incutia

Descrizione del fischio. Possibilitd di causare guasti slla strumentazione hardware o software dovuti a mancata di
formazione, scarsa attenzione o incuria da parte del personala.

Probatilita del rischio: Probabile

Entita del rischio: Medio
Valutazione globale del rischio: Medio

Analigi dei rischi relativi alla strumentazione software

1} Malfunzionamenti dovuti ad errori nel software (bugs)

Descrizione def rischio: Possibilitd di errori nel software ulilizzato per I'mputazione e fa consullazione dei dati che
compromettano i'integrita di guesti wltimi.

Probabilita del rischio: Poco probabile

Entita dei rischio: Medio
Valutazione globale det rischio; Medio

2) Infezione da virus informatici
Descrizione del rischio; Possibilita di infezione da virus informatici.
Probabilita del rischio: Probabile

Entita del rischio: Grave
Valutazione globale del rischio: Alto

3) Infezione da spywere
Descrizionae del rischio: Possibllita di infezione da spyware.
Probabilit del vischio: Probabile

Entita del rischio: Grave
Valutazione globale del rischio: Alto

Analisi dei rischi ralativi alla strumentazions hardware

1) Guaslo

Descrizione del rischio: Possibilita di eventuali guasti alla strumentazione elettronica utdizzata per il trattamento dei dati.
Probabilitad del rischio: Poco probablle

Entita del rischio: Grave
Valutazione globals dal rischio: Medio

2} Degrado supporti di backup

Descrizione del rischio: Possibilitd che le copie di backup della banca dati non siano pil riutilizzabili a causa di degrado
dei supporti di memarizzazione utilizzati. ) .

Probabilitd del rizchio: Poce probabile

Entita del rischio: Grave
Valutazione globale del rischia; Media

\




7. MISURE IN ESSERE DA ADOTTARE (REGOLA 19.4)

Misure preventive e comrettive - rischi relativi all'accesso ai locali

1) Ingressi non aulorizzali a locafi/aree ad accesso ristretto

Al fine di prevenire l'ingresso da parte di persone non autorizzate ai locali in cui sono custoditi | dati personall 8 le copie
di backup degli stessi, 'accesso & protetto a livello di stabile da portone blindato con seratura, fa stanza server &
proietta da chiusura.

Le finesire sono ad oltre 3 metn di altezza dal piano terra.

Esiste un sistema di sorveglianza mediate telecamera al momento non In uso che verra attivato nel primo trimestre
(salvo problematiche tecniche)

2) Sottrazione dj strumenti contenent! dati
In aggiunta alle mistwe gia previste per la prevenzione del rischio di accesso ai locali da parte di persona non

autorizzate, ed in particolare per Ia protezions durante te ore nottume ed i giomi non lavorativi, il lacale & controllato da
un custode che risiede accarto ai locali.

3) Guasto all'impianto slettrico
Limpianto elettrico & certificato ai sensi della Legge n, 46 dsl 5 marzo 19990,

Inoitre le apparecchialure elettronicha contenanti i dati oggetto def irattamento sono collegate alla rete eletirica tramite
apposite prese antifuimine e protette contro gli sbalzi di tenslone.

4) interruzione deifenergia eletirica
Per svitara dannsggiamanti alle apparacchiature eletironiche contenenti i dati oggetio de! trattamento causate da una

improvvisa intermuzione dell'erogazione di enargia eletrica, esse sono collegate a gruppi di alimentazione elettrogeni
{UPS).

5) Allagamenio dei locali

Par evitare il pid possibile eventuali danneggiasmenti alle apparecchiature slettroniche contenenti i dati pggetto del
trattamentio a causa di eventuale allagamento del locall, esse sono poste In posizione rialzata da terra.

6) Incendio nei locali

| leeali sone dotati di appositi estintorl da wtlllzzarsi per Iestinzione delle fiamme in caso di incendio. Una copia di backup
& conservate in apposito ammadio (a pareti ignifughe).

Misure preventive e corretlive - rischi relativi ai soggetti

1} Uso non autorizzato (e possibile manomissions) della strumentazione
L'accesso allo strumento é subordinato alla digitazione diun "nome utente" accoppiata ad una "password”.

In caso di interruzione temporanea dedl'attivita lavorativa & obbligatorio utilizzare una “screan saver” che, al momento
della ripresa dell'attjvita stessa, richieda nuovamente la password di accesso.

L'aggiormamento della password & effettuate periodicamente seconde quanto previsto nell'apposita sezione del D.P.S.
\

2) Carenza di consapevolezza, disattenzione o incuria

Gli utilizzatori sono gia edotti sul correto utilizzo degli strumenti ed & previsio un piano formativo periodico per un
corretic e migliore utilizzo.

Sono inoftre previsti penodici corsi di formazione ed aggiornamento professionale, come specificato nell'apposita
sazione del D.P.S.

Al fine di evitare possibili perdite di dati dovute a cancellazioni erronee si 2 previsio un piano di backup giomaliero dei
dati.
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Misure preventive e correftive - rischi ralativi alla strumentazione software

1) Malfunzionamenti dovuti ad errori nel software (bugs)

Per ridurre al minimo le possibilith di bugs, per ciascun software utilizzato viene verificata la presenza di un
aggiomamento (o service pack) direttamente dal sito de) produttore. Ove richiesto, sono statl stipulati appositi contratti di
aggiomamento.

Al fine di evitare possibili perdite di dati dovute a errori nel software di trattamento, si & prsvisto un piano di backup
giomaliero dei dati.

2) Infezione da virus informatici

Per evitare i danni derivanti dalla presenza di virus informatici sui sistemi utilizzati per il trattamento dei dati persanzh,
vengono utilizzati appositi software antivirus aggiomatt quotidianamente, Tulli i Pc e Server navigano su Internar protetti
da un Firewall e gesiiti da Proxy Server, ambedue agglomati automaticamente.

| prograsmmi antivirus utilizzati devono avere sempre I'opzione di "aute-protezions” attivata.

Settimanalmente ogni PC deve essere sottoposto ad una scansione anlivirus.

Al fine di evitare possibill perdite di dati dovute a infezioni da virus informatici, si & previsto un piano di backup giornafiero
dei dati,

3) infezione da spyware

Per evitare lntercettazione di informazioni in rete (attraverso una infezione da "spyware™, oltre alle misure adottate per
la protezione dal virus, & previsio - ove possibile - linstallazions di un programma firewali,

I sistem] Windows XP e Windows 7 vengono aggiomali all'uliimo service pack, che garantisce una maggiore protezione
attraverso un firewall intagrato.

Periodicamente ogni PC utilizzato dovra essere sottoposto alla scansione con programmi di tipo "anti-spywara”.

Misure oreventive & correttive - rischi relativi alla_strumentazions hardware

1) Guasto

Per prevenire possibili guasti si procede periodicamente ad un controlle di funzionalita con eventuale sostituzione dei
componenti danneggiati.

Al fine di evitare possibili perdite di dati dovute a guasti alla sirumentazione elettronica utilizzata per il trattamento si &
previsto un piano di backup giomaliero dei dati. Tutti i computer con funzionalita rilevanti sono protettl da UPS.,

2) Degrado supporti di backup

Per avitare il degrado dei supporti si prevede una sostituzione periodica degli stessi (in particolare nel caso di supporti
riscrivibili}.

I supporti di backup vengono conservati in posizioni fisicamente distinte e separate dal sistemi In uso, per evitars che in
caso di furto, incendio, alluvione o altro evento catastrofico, le copie non giano pld disponibili o utilizzabik.




8. CRITERI E MODALITA Di RIPRISTINO DEI DATI {(REGOLA 19.5)

Ai sensi delle previsioni di cul al punto 23 del Disciplinare tacnico in materia di misure minime di
sicurezza, il Titolare del trattamento deve adottare idonee misure per garantire il ripristino
dellaccesso ai dati in caso di danneggiamento degli stessi 0 degli strumenti slettronici, in tempi
certi compatibili con i diritti degli interessati e comunque non superiori a seite giorni.

Una voita valutata I'assoluta necessita di ripristinare la disponibilitd dei dati in seguito a distruzione
0 danneggiamento, il Titolare del trattamento deve provvedere all'operazione di ripristino dei dati
con la collaborazione del responsabile dei backup e del responsabile della manutenzione degii
strumenti alettronici.

La decisione di ripristinare la funzionalita degli elaboratari elettronici guasti, & compito esclusivo del
Titolare del trattamento che si pud avvalere del parere del responsabile della manutenzione degli
strumenti elettronici.

Le copie di sicurezza vengono effettuate come segue:

- Archivio clienti, fornitori, procedure contabili con frequenza di backup giornaliera
- Archivio clienti, fornitori, procedure amministrative con frequenza di backup giornaliera
- Procedure tecniche, doccumenti cartografici con frequenza di backup giornaliera

Al fine di garantire I'effettiva possibilila di ripristino, le copie vengono custodite in locali distaccati
da quelli in cui sono situati i vari supporti di memorizzazione, chiusi a chiave e la cui custodia &
affidata al responsabile deli'accesso ai locaii.

Qgni tre mesi si dovra effettuare un test di recupero del datl daila copla, al fine di verificare
I'efficienza del sistema.
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9. PIANIFICAZIONE DEGLI INTERVENT! FORMATIVI PREVISTI (REGOLA 19.6)

Il responsabile de! trattamento vaiuta per ogni incaricato a cui & stato affidato il trattamento stesso,
sulla base dell'esperienza, delle sue conoscenzs, ed in funzione anche di eventuali opportunita
offerte dali’evoluzione tecnologica, Ia necessitd di pianificare eventuali interventi formativi.

La formazione & programmata gia al momento dell'ingresso in servizio di nuovi incaricati nenché
quando intervenganc cambiamenti di mansioni oppure vengano introdotti nuovl significativi
strumenti, rilevanti rispetto al trattamento di dati personali.

Il Titolare del trattamento dei dati personali, in collaborazione con il responsabile del trattamento,
deve redigere ogni anno, entro il 31 marzo, il piano di formazione del parsonale specificando 8
necessita di ulteriore formazione del personale stesso,

il Piano di formazione del personale deve essere predisposto per:

» informare gl incaricati del trattamento su rischi che incombono sul dati nonché sulle misure
disponibili per praevenire eventi dannosi,

¢ informare gli incaricati del trattamento sui profiii della disciplina della protezione dei dati
personali pil rlilevanti in rapporto alle relative attivita;
informare gli incaricati del trattamento sulle responsabilita che ne derivano;

» informare gli incaricati del trattamento sulle modalitd per aggiornarsi sulle misure minime
adottate dal titolare.

Tutti gli incarnicati dal trattamento dovranne prendere visiona del DPS e nelle singole lsttere di
conferimento degli incarichi dovranno essere indicati tutti i rischi che incombono sulla sicurezza dei
dati, nohché le misure necessarie previste, Il responsabile del trattamento & anche rasponsabils
della formazione di agni suo incaricato.

Ogni incaricato del trattamento dovra dichiarare di essere a conoscenza delle misure di sicurezza
messe in atto e garantime il piene rispetto; dovra, inoltre, garantire di dare corretta attuazione alle
previsioni del Codice in materia di protezione dei dati personali.

Qui di seguito si elencano i corsi di formazione aziendali gia effettuati, in corso di svolgimento o
pianificati per il futuro;

1) Isfruzione @ modaiita di backup dati

Data di inizio prevista: 14/01/2013 Qre totali previste: 1
Data di inizio effettiva; Data di conclusione:

Descrizione completa: Le date sono soggette a variazioni

Finalita: La formazione & mirata a monitorare il corrette funzionamento delle procedure
automatizzata di backup, capirne la logica, sapere cosa fare in caso di perdita di dati, guasti, ecc.
che comportino il ripristine di singolo file o di interi volumi.

Elenco‘dei partecipanti:

- Santalco Giuseppe

- Scarcella Santino

- Di Pietro Rosario

- Palana Vincenzo

- Trovato Santi

- Torre Salvatore

- Sarlo Domenico

- Centro Informatica Meridionale




- Collaboratori Esterni {autorizzati)
- Minissale Pietro
- Cutroneo Antonio

2) Istruzione sulle modalita di accesso in sicufezza

Data di inizio prevista: 14/01/2013 Ore totali previste: 1
Data di inizio effsttiva: Data di conclusione:

Descrizione completa: Le date sono soggette a variazioni

Finalitd: La formazione & finalizzata a formare gli cperatori per un corretto accesso ai Server in
sicurezza, a proteggere le proprie credenziali, ad imformare su come compertarsi in caso di
smamrimento delle credenziali od in caso di furto delle stesse, presa di coscenza delle
responsabilita.

Elenco dei partecipanti:

- Santalco Giuseppe

- Scarcella Santino

- Di Pietro Rosario

- Palana Vincenzo

- Trovato Santi

- Tomre Salvatore

- Sarlo Domenico

- Centro Informatica Meridionale
- Collaboratori Esterni (autorizzati)
- Minissale Pietro

- Cutranea Antohic

3) Istruzione su utilizzo in sicurezza del proprio P¢

Data di inkzio prevista: 14/01/2013 Ore totalt praviste: 1
Data di inizio effettiva: Data di conclusione:

Descrizione completa: Le date sono soggette a variazioni

Finalita: H corso é mirato a dare una formazione per la navigazione su Internst in sicurezza e
rendere gli operatori edotti sui rischi di una navigazione su siti (a rischio); Siti permessi e non;
Download autorizzati e non; divieto di installazicne di software non autorizzati; controllare lo stato
del proprio antivirus; controlle delle periferiche di massa USB, HD, ecc, prima del loro utilizzo,
Pop-up Internet; cosa fare in caso di sospetto Virus o violazione del sistema; segnalazioni
allamministratore di sistema; informazione sulla registrazione e monitoraggio su Log e registro di
accesso delle pagine Internet visitate; non autorizzazione alla navigazione privata su siti non
permessi; messa a disposizione di stazione dedicata per eventuali utilizzi personali e non
lavorativi.

Elenco dei partecipanti:

- Santaico Gluseppe

- Scarcelia Santino

- Di Pietro Rosario

- Palana Vincenzo

- Trovalo Santi

- Torre Salvatore

- Sarlo Domenico

- Centro Infarmatica Meridionale

- Collaboratori Esterni (autorizzati)
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- Minissale Pistro
- Cutronao Antonio

4) Isfruzione sul corretio posizionamento dei Filgs

Data di inizio prevista: 14/01/2013 Ore totaii previste: 2
Data di inizio effettiva: Data di conclusione:;

Descrizione completa: Le date sono soggette a variazioni

Finalitd: La formazione & finalizzata ad indicare la cotretta nomenclatura dei files ed il loro
posizionamento sulle aree condivise o personali, acquisire gl standard prefissati dal responsabile
della rete. Informare che il backup dei dati & cenfraiizzato e non riguarda it fisico Pc di agni
operators @ che in caso di guasto il | dati verrano persi con responsabilitd dello stesso operatore
/ utilizzatore.

Elenco dei partecipanti:

- Santalco Ciuseppe

- Scarcella Sanfino

- Di Pietro Rosario

- Palana Vincanzo

- Trovato Santi

- Torre Salvatore

- Sarlo Domenico

- Centre Informatica Meridionale
- Collaboratori Esterni (autorizzati) -
- Minissale Pietro

- Cutronec Antonio




10. TRATTAMENTI AFFIDATI ALL'ESTERNO (REGOLA 18.7)

If Titolare de! trattamento dei dati personali pud deciders di affidare il trattamento stesso a soggetti
esterni alla struttura; in questo caso deve redigere ed aggiornare ad ogni variazione l'elenco degh
stessi, indicando:;

» isoggetli interessati
« i lupghi dove fisicamente avviene il trattamento dei dati stessi
» iraspaonsabili del trattamento dei dati personali

Se, per i trattamenti dei dati affidati in tutto o in parte all'esterno della struttura del Titolare, vi sia la
possibilitd di nominare quali responsabili del trattamento, soggetti controllabili dal Titolare del
trattamento stesso (relativamente alle modalita e alle misure minime di sicurezza da adottare nel
trattamento stesso), & possibile indicare gli stessi quali Responsabili del trattamanto in Qut-
sourcing.

Qualora ci6 non sia possibile, si potranno indicare, in quanto soggetti autonomi, i Titolari autonomi
del trattamento in Qut-sourcing, per il quale trattamento, ai sensi deilart. 28 del Codice in materia
di protezione dei dati psrsonali, devono intendersi autocnomi titolari del trattamento e quindi
soggetti ai corrispettivi obblighi, e pertanto rispondono direttamente ed in via esclusiva per le
evantuali violazioni alla legge.

Criteri_per la scelta deqglt enti terzi per il trattamento di dati personali_affidati all'esterno_della
struttura del titolare

)} Titolare a cui @ stato affidato il trattamento dei dati all'esterno deve rilasciare una dichiarazione
scritta da cui risulti che sono state adottate le misure idonee di sicurezza per il trattamento.

Nomina onsabile del trattamento in Qut-sourcin

Per ogni trattamento affidato ad un soggetto esterno alla struttura, il Titclare del trattamento dei
dati perscnali deve assicurarsi che siano rispettate i@ norme di sicurezza di un livello non inferiare
a quanto stabilito per il trattamento intemo.

La nomina del responsabile del trattamente in Out-sourcing viene affettuata con lettera che deve
essere controfirmata per accettazione. Copia di essa é conservata a cura del Titolare del
trattamento dei dati personali in luogo sicuro.

Il Titolare del trattamento dei dati personali deve informare il responsabile del trattamento in Out-
sourcing, dei compiti che gli sono assegnati in conformita a quanto disposto dal Codice in materia
di protezione dei dati personali & dal Disciplinare tecnico in materia di misure minime di sicurezza.

Al momento dell'affidamento dell'incarico I} responsabile del trattamente in Ouf-sourcing, deve
dichiarare per iscritto di: '

» @ssere consapevole che i dati che tratiera nell'espletamento dellincarico ricevuto, sono dati
personali s sono perianto soggetti alle pravisioni del codice per la protezione dei dati personali;
ottemparare agli obblighi previsti dal Codice per la protezione dei dati personali;

» adottare le istruzioni specifiche aventualmente ricevute per il trattamento dei dati personali o di
integrarle nelle procedure gia in essere;

¢ impagnarsi a rendere una relazione annuale sulle misure di sicurezza adottate e informare
tempaestivamente il proprio committente in caso di situazioni anomale o di emergenze;

+ riconoscere il diritto del committente a verificare pericdicamente I'applicazione delle norme di
sicurezza adottate.

Dpcumenly Cregrsmmenln sulle Sisiiszes Pagine 27




- Nomina del titolare autonomo dei trattamento in Qut-sourcing

Per ogni trattamento affidato ad un soggetto esternc alla struttura, il Titolare del trattamento dei
dati personali deve assicurarsi che siano rispettate le norme di sicurezza di un livello non inferiore
a quanto stabilito per il trattamento interno.

La nomina del titolare autcnomo del trattamento in Out-sourcing viene effsttuata con lettera che
deve essere controfirmata per accettazions. Copia di essa é conservata a cura del Titolare del
trattamento dei dati personali in fuogo sicuro.

It Titolare del trattamento dei dati personali deve informare il responsabile dei frattamento in Out-
sourcing, dei compiti che gli sono assegnati in conformita a quanto disposto dal Codice in materia
di protezione dei dati personali e dal Disciplinare tecnico in materia di misure minime di sicurezza.

Al momento dell'affidamento dell'incarico il titolare autonomoe del trattamento in Out-sourcing, deve
dichiarare per iscritto di:

» essere consapevole che i dati che trattera nell'espletamentc dellincarico ricevuto, sono dati
personali e sono pertanto soggetti alle previsioni del codice per ia protexione dei dati personali;

» ottemperare agli obblighi previsti dal Codice per fa protezione dei dati personali;

« adottare le istyuzioni specifiche eventualmente ricevute per il trattamento dei dati personali o di
integrarle nelle procedure gla in essere;

» impegnarsi a8 rendere una relazione annuale sulle misure di sicurazza adottate e informare
tempestivamenta il proprio committente in caso di situazioni anomale o di emergenze;

» riconescere il dirltto del committenie a verificare periodicamente l'applicazione delle norme di
sicurezza adottate,

in ogni caso di affidamento del trattamento dei dati personali allesterno, la trasmissione dei dati
stessi dovrd avvenire in busta chiusa riservata all'incaricato esterno, oppwre, se i dati vengono
frasmessi in forma digitale, adottando tutte le cautele necessario a garantirne Iintegrita e la
riservatezza.
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11. CIFRATURA DEI| DATI, SEPARAZIONE DE! DATI IDENTIFICATIVI (REGOLA 19.8)

Dalle analisi effettuate non emerge la presenza di dati idonei a rivelare lo stato di salute e/o 1a vita
sessuale degli individui. Non sussiste, pertanto, Fobbligo di ottemperare alle disposizioni di cui
all'articolo 22, comma 6 del Codice in materia di protezione dei dati personali.
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